
28.01.2025

Obblighi di base
Misure di sicurezza e tassonomia incidenti. 



Obblighi in materia di gestione dei rischi e notifica incidenti 
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Obblighi di base Elaborazione 
determina

Adozione 
determina

Primo 
Termine 

(notifiche)

Secondo 
termine 
(misure)

Modello di 
categorizzazione

Elaborazione 
determina

Elaborazione 
determina

Adozione 
determina

Obblighi a lungo 
termine

Elaborazione 
determina

Elaborazione 
determina

Adozione 
determina

Gradualità degli obblighi
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Oggi Aprile
2025

Gennaio 
2026

Aprile
2026

Giugno 
2026 

Ottobre 
2026

…



Misure di sicurezza



Ambiti di applicazione delle misure di sicurezza
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Politiche di analisi dei rischi e 
di sicurezza dei sistemi 

informativi
Gestione degli incidenti

Continuità operativa, inclusa la 
gestione del backup e il 

ripristino in caso di disastro, e 
gestione delle crisi

Sicurezza catena di 
approvvigionamento, 

compresi aspetti relativi 
sicurezza rapporti con diretti 
fornitori o fornitori di servizi

Sicurezza acquisizione, 
sviluppo e manutenzione dei 

sistemi informativi e di rete, ivi 
compresa gestione e 

divulgazione vulnerabilità

Politiche e procedure per 
valutare l'efficacia delle 

misure di gestione dei rischi di 
cybersicurezza

Pratiche di igiene informatica 
di base e formazione in 

materia di cybersicurezza

Politiche e procedure relative 
all'uso della crittografia e, se 

del caso, della cifratura

Sicurezza risorse umane, 
strategie di controllo 

dell'accesso e gestione degli 
assetti

Uso di soluzioni di 
autenticazione a più fattori o 

di autenticazione continua e di 
sistemi di comunicazione 

protetti



Misure di sicurezza
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41 misure di sicurezza
• 31 per entrambi i soggetti.
• 10 per i soli soggetti essenziali.

Struttura misura: codice + descrizione + requisiti

• Il codice identificativo e la descrizione della misura fanno riferimento al FNSC.
• I requisiti indicano ciò che è richiesto ai fini dell’implementazione.

120 requisiti
• 72 per entrambi i soggetti.
• 48 per i soli soggetti essenziali.



Struttura misure di sicurezza
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Mappatura requisiti ambiti NIS
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Mappatura requisiti sotto ambiti NIS
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Approccio basato sul rischio (1/2)

Le misure di sicurezza si applicano a 
tutti i sistemi informativi e di rete.

Ogni sistema informativo e di rete è 
caratterizzato da un proprio livello di 
rischio.

Le misure sono definite secondo un 
approccio basato sul rischio.

I requisiti sono graduati e adattati 
sulla base dei rischi effettivi.

Usata la dicitura “…. in accordo agli 
esiti della valutazione del rischio di cui 
alla misura ID.RA-05, è …”.

Le modalità di attuazione del 
requisito, possono essere adattate al 
contesto risultante dalla valutazione 
del rischio.
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Approccio basato sul rischio (2/2)
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Specifiche requisiti

• Adozione e approvazione di politiche e procedure

• Definizione di processi

• Redazione di documentazione

• …

Amministrative

• Cifratura dei dati

• Aggiornamento del software

• Modalità di autenticazione multifattore

• …

Tecniche
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Evidenze documentali (1/2)
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Piani

Business continuity e disaster recovery

Trattamento del rischio

Gestione delle vulnerabilità

Riesame periodico della conformità

Monitoraggio e la misura efficacia misure gestione del rischio 

Formazione in materia di sicurezza informatica

Risposta agli incidenti

Inventari

Apparati fisici 

Servizi, sistemi e applicazioni software

Flussi di dati 

Servizi erogati dai fornitori 

Fornitori e partner terzi



Evidenze documentali (2/2)
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Elenchi

Personale dell’organizzazione di cybersecurity 

Configurazioni di riferimento 

Sistemi dai quali è possibile accedere da remoto

Registri

Esiti del riesame delle politiche

Audit fornitori

Formazione ricevuta dai dipendenti

Manutenzioni effettuate

Procedure

Attuazione di specifici requisiti indicati nelle misure

Politiche

Ambiti minimi indicati dalla misura GV.PO-01

Per almeno i punti riportati in Appendice A



Tassonomia incidenti



Tassonomia incidenti

Il soggetto ha evidenza dell’accesso non autorizzato o abusivo ai dati digitali di proprietà del soggetto 
NIS o sui quali esercita il controllo, anche parziale.

Il soggetto ha evidenza della divulgazione non autorizzata o abusiva, all’esterno del soggetto 
NIS, di dati digitali di proprietà del soggetto NIS o sui quali esercita il controllo, anche parziale.

Il soggetto ha evidenza della divulgazione, all’esterno del soggetto NIS, di dati corrotti di 
proprietà del soggetto NIS o sui quali ne esercita il controllo, anche parziale.

Il soggetto ha evidenza della violazione del livello di servizio atteso dei servizi e/o delle attività del 
soggetto NIS, sulla base dei livelli di servizio atteso stabiliti dal soggetto NIS stesso.
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IS-1

IS-2

IS-3

IS-4



Prossimi passi



Fasi del processo

ACN

Analisi riscontri Riesame obblighi di base Condivisione con Tavolo NIS

Amministrazioni NIS

Analisi obblighi di base Condivisione su tavoli settoriali Riscontro entro il 28/02

ACN

Trasmissione ad amministrazioni NIS misure di sicurezza e file Excel per recepire contributi
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File Excel di riscontro
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• Osservazioni di carattere generale

Commenti generali

• Commenti su tabella tassonomie ed elenco requisiti.

Commenti  specifici

• Eventuali proposte nuovi requisiti o tipologie di incidenti.

Proposte 
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Grazie per 
l’attenzione
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